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Politica para a Seguranca da Informacdo Digital Regidao de Aveiro

Convidamos todos os Colaboradores
a contribuir para garantir a
Seguranca e Privacidade de toda a Informacao

pertencente a Organizacao e aos Cidadaos.

Obrigado pela sua colaboracao
Sao esperadas do Colaborador as seguintes Boas Praticas:

o Melhorar a atitude e o comportamento responsavel;
o Conhecer as Regras de Seguranca em detalhe;
o Cumprir as Regras e Boas Praticas;
o Contribuir e propor melhorias;
o Divulgar, Informar e Sensibilizar os Colegas;

o Comunicar qualguer nao cumprimento,
com vista a sua correcao.

«A melhor defesa e seguranca

€ 0 seu adequado comportamento em cada dia»
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Capitulo Termos e Condigdes

1. Glossario — Termos e Conceitos

Este ponto foi propositadamente colocado em primeiro lugar para o
melhor entendimento do sentido em que sao utilizados os seguintes termos

neste documento.

Politica

Colaborador

Sistemas Digitais

Perfil

Conjunto de Regras e Procedimentos que deve ser
seguido pelos Colaboradores para garantir os fins de
utilizacdo Segura e Responsavel dos Sistemas Digitais da
Organizacgao.

Utilizador dos Sistemas Digitais da Organizagao. Inclui
Colaboradores Internos, Autarcas e pessoas externas
prestadoras de servicos. O termo Colaborador foi
escolhido porque ser mais amplo e ter um significado
mais atual, sublinhando a importancia central do
comportamento humano para o sucesso da Organizagao
e o cumprimento de regulamentos, tais como RGPD.

Qualquer Equipamento digital informatico, solucao de
software, plataforma de servigo, site, rede ou canal de
comunicagOes digitais. Foi escolhida esta designagao
como genérica. Dependendo da regra representa um ou
mais elementos antes listados.

Conjunto de caracteristicas ou competéncias necessarias
ao desempenho de uma atividade, cargo ou funcao.
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1.  Ambito e Descricdo

Esta Politica define as boas praticas para a utilizacdo segura dos
sistemas de informacao digitais e assegurar as melhores condigdes de trabalho
aos colaboradores para a prestacdao de servigos aos Cidadaos.

2. A quem se aplica

Esta politica aplica-se a todos os Colaboradores internos e externos da
Organizagao, sempre que utilizem ou tenham acesso a qualquer sistema ou
informacao digital propriedade da organizagao.

«Obrigado pela sua colaboracao.

A melhor defesa e seguranga

é 0 seu comportamento responsavel.»

3. Aceitacao e validade

Esta Politica é mandatoria, deve ser respeitada por todos os
Colaboradores e ndo carece de aceitacdo ou consentimento explicito.

Esta Politica mantem-se em vigor permanentemente. Uma nova versao
de Melhoria Continua sera publicada sempre que possivel.

4. Autoridade

Esta Politica foi aprovada pelo Presidente do Municipio e é considerada
da mais elevada importancia.

5. Monitorizacao da utilizacao dos Sistemas Digitais

O Colaborador deve ter presente que serd monitorizada, registada e
rastreada toda a atividade de acesso aos Sistemas Digitais da Organizagao, a
Internet e envio de correio eletréonico. Este registo sera utilizado para prevenir
e identificar violagbes de seguranca, politicas definidas ou qualquer atividade
que possa por em risco o servigo da Organizacao.
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6. Contacto para todos os assuntos sobre seguranca da
informacao digital, esclarecimentos e comunicagao de
incidente de seguranca

O Colaborador estad obrigado a comunicar de imediato ao Servico TI
qualquer incidente ou suspeita de incidente relacionado com seguranca.

Contacto:

Procedimento:

7. Contacto do Responsavel pela Melhoria Continua

Convidamos Todos os Colaboradores a contribuir para a melhoria
continua desta politica.

Deve propor melhorias pelos seguintes contactos: ...
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8. Comunicacgao, sensibilizagao e formagao

Convidamos Todos os Colaboradores a contribuir para a melhoria
continua desta politica.

Esta politica sera alvo de divulgacao a todos os Colaboradores ao abrigo
das iniciativas de Qualidade Total e RGPD.

Todos os Colaboradores que utilizem um sistema digital da organizagao
tém a obrigacao de conhecer, praticar e promover, as boas praticas de
seguranga.

Um novo Colaborador recebera formagao de acolhimento sobre a politica
de seguranca da organizacao.

Qualquer Colaborador é encorajado e pode pedir formagdao ou
esclarecimento adicional sobre a politica de seguranca da organizagao.

9. Outras Politicas e Procedimentos relacionados

e Procedimento Comunicar Incidente de Seguranca

e OQutras Politicas e Procedimentos a adicionar...

10. Historico de RevisOes

Data da Responsavel | Sumario de alteragoes
Mudanca
2018-04-10 VM Primeira versdo 1.0
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Politica para a Seguranca da Informacdo Digital Regidao de Aveiro

Capitulo REGRAS

As REGRAS apresentam-se agrupadas em 10 categorias.

O Colaborador deve ter presente que sera monitorizada,
registada e rastreada toda a atividade de acesso aos Sistemas
Digitais da Organizacao, a Internet e envio de correio eletrdnico.
Este registo sera utilizado para prevenir e identificar violagbes de
seguranca, politicas definidas ou qualquer atividade que possa por
em risco o servigo da Organizagao.

Todas as regras e recomendagdes gerais comunicadas pela
organizacao e Servico TI aplicam-se a todos os Colaboradores
qualquer que seja a atividade exercida.

1. REGRAS sobre Obrigacoes Legais

1.1

1.2

1.3

1.4

1.5

O Colaborador podera incorrer em procedimento interno ou
em penalizagdes legais caso execute acgdes propositadas ou
negligentes no ambito das regras descritas em seguida.

”

E expressamente proibido ao Colaborador:

Executar acdes que prejudiquem o bom funcionamento dos Sistemas
de Informagao da Organizagao;

Divulgar informacao sensivel ou sigilosa, incluindo informacao
acerca dos Sistemas de Informacao da Organizagao;

Utilizar para qualquer atividade ilicita os sistemas digitais,
equipamentos e redes de comunicagao da Organizagao, nomeadamente,
0 acesso ilicito a qualquer sistema ou informacao, interno ou externo;

Tentar introduzir ou difundir propositadamente cédigo malicioso
nos Sistemas de Informacao e de Comunicagfes tal como: virus, worm,

trojan horse (cavalo de troia), e-mail bomb, e-mail spam,
spyware(software espiao), adware(software de publicidade),
keylogger(software registo de teclado) ou outro analogo;

Violar os direitos legais de propriedade, incluindo cépias indevidas
de ficheiros e software violando a legislacdao em vigor ou regulamentos

internos.
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2. REGRAS sobre Comunicacao de Incidentes e Quebras de
Segurancga
O Colaborador esta obrigado a comunicar de imediato ao
Servico de Tecnologias de Informacao:
[ver Procedimento Comunicacdes ao Servico de Tecnologias de
Informacgao]

2.1 Qualquer Incidente ou suspeita relacionados com possivel
Quebra de Sequranca;

2.2 Sempre que perca a posse ou controlo de qualquer equipamento

digital que contenha informacao da Organizacdao ou direitos de acesso
aos Sistemas de Informagao da Organizacao. DEVE comunicar
imediatamente ao Servico TI a perda ou furto de equipamentos por
escrito, incluindo descricao total sobre a ocorréncia. O Servigo TI ativara
o procedimento de seguranca adequado dependendo do relato efetuado
pelo Colaborador.
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3.

REGRAS sobre Seguranca da Informacao

3.1

3.2

3.3

3.4

3.5

O Colaborador é responsabilizado pelas acdes sobre a informacao
produzida e/ou modificada com recurso as credenciais de contas de

utilizador que |he foram atribuidas;

O Colaborador ndao pode aceder a informacao, sistemas informaticos
ou redes de comunicacao, aos quais nao tenha autorizacao;

O Colaborador deve assegurar a privacidade da informacao que
utiliza e a que tiver acesso. N3ao pode divulgar ou permitir a outra

pessoa o acesso fisico ou digital a informagcao da Organizagao, para
qualquer fim que ndo seja adequado as boas praticas da Organizacao;

Toda a informacdo em ficheiros é propriedade da Organizacao. Os
Documentos de trabalho armazenados e alterados pelo Colaborador no

disco local devem ser copiados logo que possivel para a pasta adequada
em servidor.

A informacao considerada propriedade da organizacao nao pode
ser armazenada em equipamentos pessoais ou em ambientes nao
controlados pelo Servico TI, incluindo recursos de organismos
externos com quem a organizagao nao tenha um contrato para o efeito;
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g

REGRAS sobre Utilizagao responsavel dos Recursos
Informaticos

4.1

4.2

4.3

O Colaborador deve garantir a utilizacdao responsavel dos
recursos informaticos (equipamentos digitais, software e
comunicagOes) seguindo as seguintes orientagoes:

DEVE evitar utilizar os recursos informaticos para qualquer outra
finalidade que nao seja ao servico do interesse da Organizacao,
e ter sempre presente o bom senso;

DEVE garantir a seguranca e protecao contra terceiros dos
recursos que lhe estdo atribuidos. NAO deve abandonar recursos

informaticos portateis sem vigilancia. Deve garantir que sdao guardados
em local seguro;

DEVE entregar ao Servico Responsavel todos os recursos
informaticos que tenha em sua posse, em caso de extincdo do vinculo
com a Organizacdo. De igual modo, quando aplicavel, em caso de
Mobilidade para outro servigo ou localizagao, ou alteragao para fungoes
que Nao requeiram esses recursos.
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5.

REGRAS sobre Utilizacao responsavel da Internet e Correio
eletronico

5.1

5.2

5.3

5.4

A Internet e o Correio eletronico sdao recursos fornecidos pela
Organizacao para facilitar as atividades de trabalho do Colaborador.

Todas as regras e recomendacgdes gerais comunicadas pela
organizacao e Servico TI aplicam-se a todos os Colaboradores
qualquer que seja a atividade exercida.

A Organizacgao reserva o direito de limitar através de regras
0 acesso a Internet e o conteldo das mensagens de Correio
eletronico recebidas e enviadas, por perfil funcional do
Colaborador.

O Colaborador responde pela utilizacdo adequada do acesso a
Internet e do Correio eletrdénico, e deve utilizar apenas de acordo
com o ambito e fins da respetiva atividade que lhe é pedida pela
Organizacgao.

E proibida a utilizacao da Internet, Correio eletrénico ou qualquer outro
canal de comunicacdao que viole ou coloque em causa: as Politicas da
organizacdo, as Politicas de Seguranca dos Sistemas de Informacao, a
Legislacdo em vigor, valores Eticos e Morais, a Imagem da Organizacdo.

E proibido o acesso, utilizagao, download, envio ou reencaminhamento
de mensagens e conteudos improprios e que ndo se relacionem com o0s
interesses da Organizacao, tais como: Chat publico; Hacking; Crime e
Violéncia; Racismo e descriminacdo; Estupefacientes; Pornografia;
Jogos; Filmes; qualquer outro contelddo proibido por lei.

O Colaborador é responsavel por garantir a seguranca, fidedignidade
e adequacao dos ficheiros que recebe e obtém através da Internet e

Correio eletrdénico. Todos os ficheiros que cheguem ao Colaborador a
partir de origem externa a Organizagao devem ser sempre considerados
suspeitos a partida, obrigando ao bom senso na confirmacdo de que
proveem de fonte fidedigna e confiavel.
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5.5

5.6

5.7

5.8

5.9

E proibido o acesso a proxies remotos e a comunicacdes VPN de rede
privada com mecanismos tunneling que permitam esconder e anonimizar
0os acessos ou ludibriar sistemas de auditoria e protecao das redes de
comunicagao. S3o excecao a esta regra os acessos a sites da funcao
publica, ou acessos VPN fornecidos pelo Municipio.

E proibida a instalacdo de qualquer equipamento ou software na
infraestrutura de comunicacdes ou computadores alterando,
contornando ou colocando em risco as comunicacdes controladas pelo
Servigo TI.

E proibido o acesso a Internet através de uma ligacdo alternativa aos
acessos oficiais de comunicagao disponibilizados pela Organizagao, nas
instalagbes da Organizagao.

Em caso de extincdo do vinculo com a Organizacdo, o Colaborador
deve eliminar do sistema a informacdo pessoal que ndo diga respeito a
Organizacgao.

O enderego de email institucional nao deve ser utilizado com fins
particulares para registo em plataformas de compras online, redes
sociais, ou outras plataformas que ndao estejam relacionadas com as
funcdes desempenhadas pelo colaborador;
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6. REGRAS sobre Utilizacdo responsavel das Contas de Utilizador
e Palavras-passe
O Colaborador:

6.1 NAO PODE autenticar-se nos sistemas com qualquer conta de utilizador
que nao lhe tenha sido atribuida;

6.2 NAO PODE permitir ou facilitar a terceiros o acesso aos sistemas
digitais da organizacgao.

6.3 DEVE manter confidencial qualquer palavras-passe que utilize para
aceder aos Sistemas Digitais da Organizagao, ou qualquer outra que
venha a ter conhecimento;

6.4 NAO revelar ou partilhar qualquer palavras-passe, de nenhuma
forma, seja com pessoas externas ou internas a Organizacgao;

6.5 Manter confidencial qualquer palavras-passe de conta de grupo
de trabalho e nao a pode revelar a pessoas que nao pertencam a esse
grupo de trabalho;

6.6 NAO DEVE deixar as suas palavras-passe gravadas num browser
internet de um equipamento que nao seja do seu uso exclusivo;

6.7 DEVE evitar a visualizagdao por terceiros da digitacao da palavra-
passe. A introducao deve ser efetuada no formato ilegivel (ex. ****),
Evitar que a introdugao seja observada ou copiada.

6.8 NAO DEVE escrever as palavras-passe, seja em papel ou em formato

digital.
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6.9

6.10

6.11

6.12

DEVE alterar a palavra-passe sempre que perceba que esta pode
estar comprometida;

DEVE alterar as palavras-passe em intervalos regulares no prazo
maximo de 180 dias.

Mesmo quando tal ndo é exigido pelo sistema.

As palavras-passe de contas privilegiadas devem ser alteradas mais
frequentemente;

DEVE bloquear ou terminar a sessao sempre que nao esteja junto do
equipamento informatico;

DEVE manter seguros todos os equipamentos informaticos com o
pedido automatico de palavra-passe por inatividade, fixada no maximo
em 15 minutos.
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7. REGRAS sobre Criar Palavras-passe Seguras

O Colaborador esta obrigado a criar Palavras-passe Seguras,
respeitando as seguintes regras:

7.1 Escolher palavras-passe fortes que cumpram as regras de
complexidade definidas pela Organizacao, Servico TI e que ndo possam

ser facilmente descobertas (De acordo com Resolugao do Conselho de
Ministros n.© 41/2018):

o Deve ter no minimo 9 carateres;

o Tem de conter pelo menos um carater de 3 dos 4 conjuntos: letras
minusculas (a...z); letras mailsculas (A..Z); numeros (0..9) ;
carateres especiais (~!' @ # $ % " & * () _+ | " -=\{}[1:";
< >7?,./).

NAO PODE ser igual as 2 dltimas anteriores;

NAO PODE ser derivada do nome identificador do utilizador;

NAO DEVE conter nomes de familia;

NAO DEVE conter data de nascimento;

Em alternativa podera ser constituida por frase ou excerto de texto
longo conhecido pelo utilizador, sem caracteres «espaco».

O O O O O

7.2 NAO DEVE utilizar a mesma palavras-passe para varios sistemas,
especialmente aqueles mais criticos que podem por em maior risco a
Seguranga e Privacidade da Informagao;

7.3 NAO DEVE utilizar as mesmas palavras-passe para uso pessoal e
profissional;

7.4 Evitar reutilizar palavras-passe previamente usadas;

8. REGRAS sobre Acessos Remotos

8.1 O acesso remoto a um computador de um utilizador por uma pessoa
ndao pertencente ao Servico TI, sé pode ser efetuado apds o
consentimento do Servico TI.
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9. REGRAS sobre Consulta obrigatdria ao Servigo TI

9.1 O Colaborador ndao estad autorizado a instalar no computador qualquer
software ou hardware.

9.2 O Colaborador ndo esta autorizado a ligar qualquer equipamento digital
externo as redes de comunicacdo internas da Organizagao.

9.3 O Servico TI deve sempre ser Consultado para Avaliar tecnicamente a
alteragcdo da atribuicao e guarda de um recurso digital.

9.4 O Servico TI deve ser Consultado para avaliacao técnica antes de ocorrer
a mobilidade do posto de trabalho do Colaborador e do equipamento que
lhe esta associado.

10. REGRAS: Procedimentos efetuados pelo Servico TI

10.1 O Servigo TI pode auditar todos os sistemas digitais e redes de
comunicacao da Organizacdao para garantir as melhores praticas de
seguranca e gestao dos sistemas digitais.

10.2 O Servico TI pedird ao Colaborador que remova das redes de
comunicagao internas da Organizacao, ou a sua presenca fisica, qualquer
equipamento digital ndo autorizado por este.

10.3 A instalacao e configuracao de Software nos equipamentos digitais da
Organizacao apenas pode ser efetuada pelo Servico TI ou com o seu
conhecimento.

10.4 A extingcdo do vinculo com a Organizagao determina o cancelamento e

eliminacao do conteldo das contas de correio eletronico apds um periodo
de 30 dias ou outro prazo acordado com o Colaborador.
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Governanca da Politica para a Seguranca da Informacao Digital Regido de Aveiro

1. Apresentacao da iniciativa, contexto e justificacao

O Grupo de Trabalho TI da Regido, daqui em diante designado GTTI, vem
submeter a vossa apreciacao, para aprovacgao e recomendagao de aplicacao ao nivel
Regional uma “Politica para a Seguranca da Informacao Digital”.

Esta Politica sera a primeira de um conjunto de politicas e procedimentos que
definem orientacdes de Governanga uniformes a aplicar nos Municipios da Regido.

Esta Politica tem também o valor de evidéncia em como condicOes estdo a ser
criadas para a conformidade da RGPD.

Este documento pretende ser um exemplo de aplicacao de Governanca TI.
Destina-se a garantir a aprovacao bem informada pelo Conselho Intermunicipal.
Acompanhada a entrega da politica para aprovacao explicando as orientagdes que a
justificam.

2. Referéncias que orientam esta Politica

Regulamento (UE) 2016/679 RGPD

o O seguimento desta Politica por todos os Colaboradores é essencial
para reduzir o risco de quebras de seguranca na privacidade da
informacao dos Cidadaos.

Resolucao do Conselho de Ministros n.° 41/2018

o Esta Politica incorpora os requisitos técnicos obrigatorios.
Norma ISO 2001 — Sistema de Gestao da Qualidade

o Demonstracdo da capacidade da organizacao em satisfazer as
necessidades dos Cidadaos de acordo com a regulamentagdo aplicavel.
Esta Politica € uma componente essencial da responsabilidade da area
TI.

Norma ISO 27001 — Sistema de Gestao da Seguranca da Informacao

o Esta Politica € uma componente base essencial para assegurar a
Seguranca da Informacao.
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3. Objetivos para a aprovagao e aplicacao desta Politica

e Aproximar o mais possivel o desenvolvimento da Iniciativa das Boas Praticas
internacionais na area da Seguranga dos Sistemas Digitais.

e Contribuir com uma entrega TI essencial como evidéncia de conformidade RGPD.

e Aplicar os requisitos de seguranca obrigatdrios da Resolucao do Conselho de
Ministros n.© 41/2018.

e Tornar a Iniciativa num exemplo de aplicacao de Governanca TI em contexto
intermunicipal.

o Continuar a aprendizagem e melhoria de colaboragdo TI em contexto
intermunicipal.

4. Ganhos de Valor para os Municipios da Regidao

e Contribuir e suportar ganhos de Imagem para os Municipios e para o Servigo TI
na defesa da privacidade da informacao dos Cidadaos.

e Primeira Politica TI criada em colaboracao para a Regido.

e Componente requisito essencial a gestao da Qualidade.

e Componente requisito essencial entre as Politicas de Seguranca da Informacao e
basico para o caminho ISO27001.

e Componente importante para demonstracao de conformidade RGPD, a incluir no
“Dossier para Demonstracao de Evidéncias”.

e Aprendizagem e demonstracao piloto sobre os conceitos e boas praticas
recomendadas para Governanga TI.

e Fazer o caminho de aprendizagem em como separar a Governanga TI da Gestao
TI, e como tirar partido para facilitar o processo de colaboracao e tomada de
decisao em TI na Regido.

5. Objetivos para o Sucesso

Ja conseguida a criacdo e aprovacao final desta politica pelo presente Comité de
Orientacdo TI (IT Steering Committee). Criada e aprovada pelos Responsaveis das
tecnologias de Informacao dos 11 Municipios e Comunidade Intermunicipal.

Conseguir a aprovacao final desta politica pelo Conselho Intermunicipal.

Conseguir a aplicacao efetiva da Politica em todos os Municipios.
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6. Envolvimento necessario de outras Competéncias da Organizacao

Para o sucesso desta iniciativa sera necessario mobilizar e envolver todas as
Competéncias, Servicos e Colaboradores intervenientes na Sensibilizacdo,
Envolvimento e Formacao:

e Gestao da Qualidade

e Recursos Humanos
e Formagao

e Chefes de Divisao

7. Melhoria Continua

O Grupo de Trabalho TI intermunicipal é o gestor desta Politica e o responsavel
por garantir a sua melhoria continua.

Todos os Servigos e Colaboradores podem propor melhorias, mas apenas o Grupo
de Trabalho TI é autoridade na aprovacao das melhorias.
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8.

Principios que orientaram a criagdo desta politica

Uma Politica s6 tem um gestor, Unica Autoridade e Responsavel pela sua Melhoria
Continua.

Uma Politica ndo pode ser simplesmente adotada do exterior da Organizagao.
Para ser efetiva, necessita de ser adaptada e reescrita dentro da Organizacao.
Isto esta escrito em todos os quadros de Boas Praticas e referido em todas as
abordagens pelos profissionais. Isto ficou bem percebido pelos participantes no
Grupo de Trabalho TI.

Uma Regra aqui incluida deve ser possivel de ser verificada em larga
percentagem.

Uma Regra deve estar escrita de forma a ser facilmente percebida por qualquer
colaborador.

A escrita deve ser o mais simples, direta e ligeira possivel. Mesmo que algumas
regras de escrita na lingua ndo sejam exatamente seguida com o objetivo de
obter a leitura e percecao visual mais eficaz.

O Colaborador deve ser envolvido como responsavel em garantir a Seguranca
pelo cumprimento das Regras.

O Colaborador deve ser envolvido como recurso essencial na divulgacao e
sensibilizacao.

A auditoria da execucao da Politica deve privilegiar, sempre que possivel, a
correcao de comportamentos € nao a sua punigao.
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9. Regras de Aplicacao para cada Municipio

A Politica Regional sera atualizada em Melhoria Continua.

O Municipio podera atualizar a integracao desta politica no seu Regulamento

Interno.

Recomenda-se que o Regulamento Interno remeta para a consulta desta Politica
atualizada num documento autdonomo, em vez de transpor o texto desta politica para
o Regulamento.

Cada Municipio é livre de fazer um minimo de adaptagdo a sua realidade,
respeitando as regras ordenadas seguintes:

Primeiro deve contribuir para a Melhoria Continua desta Politica ao nivel
Regional.

Se necessario pode acrescentar adendas especificas para o Municipio que
ndo possam ser aceites ao nivel Regional.

10. Definir o procedimento para esta Iniciativa.

e Ja aprovada a Politica ao nivel deste Grupo no papel de “Comité de Orientagao
TI (IT Steering Committee)”.

e Garantir a Melhoria Continua pelo grupo de trabalho TI.

o Atribuir um Curador responsavel por manter a Politica

o Antecipar tdpicos a melhorar na préxima revisao da politica.

e Aprovar pelo Conselho Intermunicipal.

e Cada Municipio deve garantir a aplicacao efetiva para a entrada em vigor,
garantindo o adequado apoio de autoridade.

e Cada Municipio deve garantir a Comunicacao, Sensibilizacdo, Envolvimento e
Formacao de todos os Colaboradores.

¢ Iniciar o levantamento das Métricas.
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11. Definir Métricas intermunicipais para Seguranca TI relacionadas com esta
Iniciativa

Proponho que sejam poucas, simples e passiveis de facil registo. A lista que se
segue é ainda sugestdo a ser trabalhada em grupo.

e Numero de Incidentes de Seguranca.
o comunicados pelos Colaboradores
o detetados pelo Servico TI
o com origem no correio eletronico
o com origem em fishing
e Numero de Incidentes de Seguranca Graves.
e Numero de Quebras de Seguranca reportadas a autoridade.
e Numero de Testes de Seguranca.
e Numero de Falhas identificados durante Testes de Seguranca.
e Tempo de sistemas em baixo devido a Incidentes de Seguranca.

e NUmero de Melhorias relacionadas com Seguranca.

Aprovado na reuniao de 13/06/2018
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